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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

ZAtACZNIK Il DO UMOWY NA UStUGI SOFTWARE AS A SERVICE

OSTATNIA AKTUALIZACIA: Wersja v.PL_07.2026

INTEGRALNA CZEéCC Umowy na Ustugi Software as a Service zawartej pomiedzy

LastMileSolutions sp. z 0.0. (Ustugodawcg) a Zamawiajgcym

Niniejsza Umowa Powierzenia Przetwarzania Danych Osobowych zostata zawarta pomiedzy:

1. Nabywca, bedgcym strong umowy SaaS zawartej z Ustugodawca, dziatajgcym jako Administrator
Danych,

oraz

2. Ustugodawcy, LastMileSolutions sp. z 0.0. z siedzibg w Krakowie, ul. Rogozinskiego 6, 31-559 Krakdw,
wpisang do rejestru przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad
Rejonowy dla Krakowa - Srédmieécia w Krakowie, XI Wydziat Gospodarczy Krajowego Rejestru
Sgdowego, pod numerem KRS: 0000832292, o kapitale zaktadowym: 5.000 zt, REGON: 386043728, NIP:
6751729710, zwang dalej ,Ustugodawcg” lub ,Last Mile Solutions”, dziatajacg jako Podmiot
Przetwarzajacy.

Administrator Danych i Podmiot Przetwarzajacy zwane s dalej tagcznie "Stronami", a kazde z osobna "Strong".

Zwazywszy, ze:

Administrator Danych przetwarza Dane Osobowe oraz ustala cele i sposoby ich przetwarzania, w
zwigzku z czym kwalifikuje sie jako administrator danych;

W zwigzku z Umowa Stron konieczne jest uregulowanie przetwarzania Danych Osobowych (ktérych
administratorem jest Administrator Danych lub jego Podmioty Powigzane, jesli ma to
zastosowanie) przez Podmiot Przetwarzajacy;

Podmiot Przetwarzajacy bedzie przetwarzat dane osobowe na polecenie Administratora Danych,
nie dziatajac pod jego bezposrednim zwierzchnictwem, a zatem bedzie kwalifikowat sie jako
podmiot przetwarzajacy dane (procesor);

Administrator Danych weryfikuje i potwierdza, ze Podmiot Przetwarzajacy zapewnia wystarczajgce
gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO i zapewniato ochrone praw oséb, ktérych dane dotyczg;

W przypadku, gdy Podmioty Powigzane Zamawiajgcego uprawnione do korzystania z Ustugi sa
administratorami danych osobowych, intencjg Stron jest, aby Administrator Danych powierzyt
takie dane osobowe w ich imieniu;

Strony nie zamierzajg wtgcza¢ danych wrazliwych (szczegdlnych kategorii danych) do zakresu
przetwarzania w ramach niniejszej umowy, a Administrator danych nie bedzie przekazywat takich
danych Podmiotowi Przetwarzajagcemu, chyba ze wczesniej uzgodniono inaczej w drodze zmiany
niniejszej umowy;

Strony pragng okresli¢ warunki niniejszej Umowy Powierzenia Przetwarzania Danych Osobowych
("DPA" lub ,Umowa Powierzenia”);
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STRONY UZGODNItY, CO NASTEPUJE:

Article 1 DEFINICJE

Terminy uzyte w niniejszej Umowie Powierzenia, ktdre rozpoczynaja sie wielka litera, majg znaczenie
okreslone w Umowie Gtéwnej. Dodatkowo lub jako odstepstwo od definicji podanych w Umowie
Gtéwnej, zastosowanie majg nastepujace definicje podane ponizej kursywa:

Dane, Dane Osobowe Dane osobowe w rozumieniu Artykutu 4 pkt 1 RODO, ktérych administratorem jest
Administrator Danych, powierzone na podstawie niniejszej Umowy Powierzenia
Podmiotowi Przetwarzajagcemu w zwigzku z Ustugami $wiadczonymi na podstawie
Umowy Gtédwne;j.

Naruszenie Danych Oznacza naruszenie bezpieczeristwa w rozumieniu Artykutu 4 pkt 12 RODO i dalej
okreslone w Artykutach 33-34 RODO.

Organ Nadzorczy Organ Ochrony Danych w rozumieniu Artykutu 51 i Artykutu 56 RODO, wiasciwy
wedtug siedziby Administratora Danych.

Podmioty Danych Osoby fizyczne, ktérych dotyczg Dane Osobowe.
Proces lub Wszelkie operacje lub zestaw operacji wykonywanych na Danych Osobowych lub
Przetwarzanie zestawach Danych Osobowych w zakresie niniejszej Umowy Powierzenia, w sposéb

zautomatyzowany lub niezautomatyzowany.

RODO Rozporzadzenie (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych).

Srodki Srodki bezpieczenstwa, ktére muszg zosta¢ wdrozone przez Podmiot Przetwarzajacy
bezpieczeristwa zgodnie z niniejszg Umowa Powierzenia.
Ticket Zgtoszenie utworzone na Platformie w sposéb zautomatyzowany lub recznie w celu

skorzystania ze wsparcia. Ticket zawiera okreslone informacje: identyfikator, data
logowania, data ostatniej akcji, utworzony przez, zrédto, identyfikator punktu
tadowania, punkt tadowania, identyfikator klienta (jesli dotyczy), klient (jesli
dotyczy), grupa uzytkownikow (jesli dotyczy), osoba, ktérej dziatanie dotyczy (jesli
dotyczy), opis (jesli dotyczy), podjeta akcja (jesli dotyczy). Dane Osobowe s3
przetwarzane w zwigzku z Ticket’em tylko wtedy, gdy sg potrzebne do rozpatrzenia
zgtoszenia.

Umowa Gtéwna Umowa na Ustugi Software as a Service zawarta pomiedzy Stronami.

Uzytkownik Koricowy  Uzytkownik Koricowy w rozumieniu Umowy Gtéwnej.

Article 2 CEL PRZETWARZANIA DANYCH OSOBOWYCH

2.1. Podmiot Przetwarzajgcy moze przetwarzaé¢ Dane Osobowe w imieniu Administratora Danych wytgcznie
zgodnie z udokumentowanymi instrukcjami i pod nadzorem Administratora Danych, chyba ze wymaga
tego prawo, ktéremu podlega Podmiot Przetwarzajgcy; w takim przypadku Podmiot Przetwarzajacy
poinformuje Administratora Danych o tym wymogu prawnym przed rozpoczeciem przetwarzania,
chyba ze prawo zabrania udzielania takich informac;ji ze wzgledu na wazny interes publiczny.

Podmiot Przetwarzajgcy nie ma kontroli nad celami i sposobami przetwarzania Danych Osobowych.
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2.2

2.3.

2.4.

2.5.

2.6.

Strony uzgadniajg, ze polecenia Administratora Danych mogg by¢ przekazywane w formie pisemnej, za
posrednictwem poczty elektronicznej, a takze w inny sposdb, cyfrowo, co obejmuje m.in. polecenia
przekazywane za posrednictwem Konta Administratora na Platformie, poprzez wybor funkcjonalnosci,
konfiguracji lub ustawien.

Celem Przetwarzania przez Podmiot Przetwarzajgcy i jego podwykonawcéw jest wykonanie Umowy
Gtéwnej, w tym Ustug i czynnosci niezbednych w ramach Umowy Gtéwnej do wykonania przez Podmiot
Przetwarzajacy, zapewnienie dostepu do Platformy, zarzadzanie i utrzymanie Platformy oraz
zapewnienie wsparcia, a takze zabezpieczenie takiego wykonania. Przetwarzajacy bedzie przetwarzat
Dane Osobowe wytgcznie w tym konkretnym celu.

W przypadku korzystania przez Administratora Danych Ustugi z automatycznego modutu
rozliczeniowego opisanego w Umowie Gtéwnej oraz dojscia do skutku Czesciowego Przeniesienia
pomiedzy Stronami, Strony bedg dziata¢ jako niezalezni administratorzy danych w celach zwigzanych z
przedmiotem Czesciowego Przeniesienia, a w szczegdlnosci: (i) fakturowania Uzytkownikéw
Koncowych; (ii) pobierania ptatnosci z tytutu ustug tadowania i innych ustug dla Uzytkownikéw
Koncowych; (iii) zwrotu kosztéw tadowania w domu pracownikom Uzytkownikéw Koricowych w ramach
Ustugi zwrotu kosztéw tadowania w domu.

Charakter Przetwarzania, rodzaj Danych Osobowych, a takze kategorie Podmiotéw Danych, ktdrych
Dane Osobowe sg przetwarzane na mocy niniejszego DPA, zostaty wskazane w Zataczniku 1 do
niniejszego dokumentu.

Niniejsza Umowa Powierzenia ma zastosowanie do wszystkich Danych Osobowych przetwarzanych
przez Podmiot Przetwarzajgcy w celu wskazanym powyzej, w tym:

wszystkich Danych Osobowych pobranych przez Podmiot Przetwarzajacy w celu Przetwarzania;

b.  wszystkich Danych Osobowych przekazanych Podmiotowi Przetwarzajagcemu w celu
Przetwarzania;

c.  wszystkich Danych Osobowych, do ktérych Podmiot Przetwarzajacy uzyskat dostep lub ktére w
inny sposéb otrzymat z upowaznienia Administratora Danych w celu Przetwarzania; oraz

d.  wszystkich Danych Osobowych otrzymanych w inny sposéb przez Podmiot Przetwarzajgcy w celu
Przetwarzania w imieniu Administratora Danych.

Dane Osobowe pozostajg w posiadaniu Administratora Danych lub Podmiotu Danych.

W przypadku, gdy lista Podmiotéw Powigzanych Administratora Danych jest zatagczona do niniejszej
Umowy Powierzenia, bedzie to interpretowane jako zawarcie niniejszej Umowy Powierzenia przez
Administratora Danych réwniez w imieniu takich Podmiotéw Powigzanych. W takim przypadku prawa
Podmiotéw Powigzanych jako administratoréw danych s3 wykonywane przez Administratora Danych
jako ich upowaznionego przedstawiciela. Administrator Danych bedzie reprezentowat Podmioty
Powigzane w zakresie ich praw do wglgdu, modyfikacji lub usuwania Danych Osobowych. Wszelkie
powiadomienia i inne obowigzki Podmiotu Przetwarzajacego wobec Podmiotéw Powigzanych na mocy
niniejszej Umowy beda wykonywane wobec Administratora Danych jako ich upowaznionego
przedstawiciela. W takim przypadku:

a. Niniejsza Umowa Powierzenia bedzie interpretowana jako majaca zastosowanie do Podmiotéw
Powigzanych, co oznacza, ze wszystkie klauzule majgce zastosowanie do praw lub obowigzkéw
Administratora Danych lub wobec Administratora Danych beda traktowane jako analogicznie
majgce zastosowanie do Podmiotdw Powigzanych, a takze wszelkie upowaznienia, zgody lub
oswiadczenia ztozone przez Administratora Danych bedg traktowane jako ztozone réwniez w
imieniu Podmiotu Powigzanego bedgacego strong niniejszej Umowy Powierzenia (jesli dotyczy).

b.  Administrator Danych niezwtocznie poinformuje Podmiot Przetwarzajgcy w przypadku odwotania
jego upowaznienia do dziatania w imieniu ktdregokolwiek z Podmiotéw Powigzanych. W takim
przypadku Administrator Danych zapewni udzielenie nowego upowaznienia lub rozwigzanie
niniejszej Umowy Powierzenia w zakresie dotyczgcym takiego Podmiotu Powigzanego. W takim
przypadku Podmiot Przetwarzajacy bedzie réwniez upowazniony do natychmiastowego
rozwigzania niniejszej Umowy Powierzenia z takim Podmiotem Powigzanym.

c.  Administrator Danych zapewni, ze przez caty okres obowigzywania niniejszej Umowy Powierzenia
bedzie upowazniony do reprezentowania Podmiotdw Powigzanych rdéwniez w zakresie
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niezbednym do wykonywania ich praw jako administratoréw danych w rozumieniu RODO na mocy
niniejszej Umowy i zostanie powiadomiony o skutkach prawnych wobec takich Podmiotéow
Powigzanych na mocy niniejszej Umowy.

d. Niniejsza Umowa Powierzenia zostaje rozwigzana w relacji pomiedzy Podmiotem
Przetwarzajgcym a danym Podmiotem Powigzanym, jezeli Podmiot Powigzany lub Administrator
Danych przestanie by¢ upowazniony do dostepu do Ustug Podmiotu Przetwarzajacego
Swiadczonych na podstawie Umowy Gtédwnej, niezaleznie od przyczyny.

W przypadku niedotgczenia do niniejszej Umowy listy Podmiotow Powigzanych Administratora Danych,
niniejsza Umowa Powierzenia bedzie traktowana jako zawarta wytacznie we wtasnym imieniu przez
Administratora Danych. Przyszte zmiany w tym zakresie wymagajg zawarcia dodatkowej umowy
powierzenia przetwarzania danych osobowych lub zmiany niniejszej Umowy Powierzenia w drodze
aneksu.

Article 3 OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Na pierwsze zgdanie Administratora Danych dotyczgce wgladu, modyfikacji lub usuniecia Danych
Osobowych, Podmiot Przetwarzajgcy jest zobowigzany do wspétpracy z Administratorem Danych.

Podmiot Przetwarzajacy jest zobowigzany do przestrzegania obowigzujgcego prawa i przepisow, w tym
RODO.

Podmiot Przetwarzajgcy jest zobowigzany do prowadzenia rejestru wszystkich kategorii czynnosci
przetwarzania wykonywanych w imieniu Administratora Danych, zawierajgcego:

a. imie i nazwisko lub nazwe oraz dane kontaktowe Podmiotu Przetwarzajgcego lub wszelkich
dalszych przetwarzajgcych oraz Administratora Danych, w imieniu ktdérego dziata Podmiot
Przetwarzajacy, a takze, w stosownych przypadkach, przedstawiciela i inspektora ochrony danych
Administratora Danych lub Podmiotu Przetwarzajgcego;

b. kategorie przetwarzania dokonywanego w imieniu Administratora Danych;

c. w stosownych przypadkach, przekazywanie Danych Osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym identyfikacja tego panstwa trzeciego lub organizacji
miedzynarodowej oraz dokumentacja odpowiednich zabezpieczen;

d. ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktédrych mowa w niniejszej
Umowie Powierzenia;

e. Na pierwsze zgdanie Administratora Danych Podmiot Przetwarzajacy jest zobowigzany do
poinformowania Administratora Danych o srodkach, ktére Podmiot Przetwarzajacy wdrozyt w
odniesieniu do obowigzkéw wynikajgcych z niniejszej Umowy.

Podmiot Przetwarzajacy jest zobowigzany do natozenia obowigzkdéw wynikajgcych z niniejszej Umowy
Powierzenia na wszystkie strony i osoby, ktore dziatajg z upowaznienia Podmiotu Przetwarzajgcego,
w tym jego pracownikéw i wszelkie (pod)podmioty przetwarzajace.

Podmiot Przetwarzajgcy zobowigzuje sie do udzielenia pisemnych upowaznien do Przetwarzania
Danych Osobowych wszystkim osobom, ktére bedg przetwarzaé¢ powierzone dane w celu wykonania
niniejszej Umowy Powierzenia.

Podmiot Przetwarzajagcy zobowigzuje sie do zapewnienia poufnosci Przetwarzanych Danych
Osobowych przez osoby, ktdre sg upowaznione do Przetwarzania Danych Osobowych w celu realizacji
niniejszej Umowy Powierzenia, rowniez po jej rozwigzaniu. Podmiot Przetwarzajacy zapewni, ze te
osoby fizyczne zobowigzaty sie do zachowania poufnosci lub podlegajg odpowiedniemu ustawowemu
obowigzkowi zachowania poufnosci.

Podmiot Przetwarzajgcy jest zobowigzany do niezwtocznego poinformowania Administratora Danych,
jesli jego zdaniem polecenie Administratora Danych narusza RODO lub inne obowigzujgce przepisy o
ochronie danych. Podmiot Przetwarzajacy niezwfocznie poinformuje Administratora Danych, jesli nie
bedzie w stanie zastosowac sie do takich instrukcji.

Podmiot Przetwarzajgcy jest zobowigzany do zapewnienia wszelkiej wspdtpracy, jakiej Administrator
Danych moze racjonalnie oczekiwaé, niezbednej do przeprowadzenia oceny wptywu przetwarzania na
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3.9.

3.10.

prawa i wolnosci osob fizycznych (zwanej rowniez "oceng skutkéw dla ochrony danych"), w kazdym
przypadku, gdy taka ocena jest wymagana przez prawo.

Podmiot Przetwarzajacy jest zobowigzany do zapewnienia wszelkiej wspétpracy, jakiej Administrator
Danych moze racjonalnie oczekiwa¢ w zakresie konsultacji z Organem Nadzorczym, jezeli ocena
skutkéw dla ochrony danych wskazuje, ze Przetwarzanie spowodowatoby wysokie ryzyko.

Jesli Podmiot Przetwarzajgcy dowie sie, ze otrzymane przez niego Dane Osobowe sg niedoktadne lub
nieaktualne, bez zbednej zwtoki poinformuje o tym Administratora Danych. W takim przypadku
Podmiot Przetwarzajacy bedzie wspdtpracowaé¢ z Administratorem Danych w celu usuniecia lub
poprawienia Danych.

Article 4 SRODKI BEZPIECZENSTWA

4.1.

4.2.

Podmiot Przetwarzajgcy podejmie odpowiednie $rodki techniczne i organizacyjne w celu ochrony
Danych Osobowych przed przypadkowg lub bezprawng utratg, zniszczeniem, modyfikacja lub
jakakolwiek forma nieuprawnionego ujawnienia, nieuprawnionego dostepu do Danych Osobowych lub
innego nieuzasadnionego Przetwarzania, zgodnie z wymogami Artykutu 32 RODO.

W tym celu moga Panstwo zwrécic sie do nas o udostepnienie, miedzy innymi, raportow i uzyskanych
przez nas certyfikatéw (ISO 9001:2015, ISO/IEC 27001:2022 oraz ISO/IEC 27701:2019), jak réwniez
powigzanej dokumentacji, kontaktujgc sie z nami pod adresem: security@lastmilesolutions.com.

Przekazujgc Dane Osobowe Podmiotowi Przetwarzajagcemu, Administrator Danych jest zobowigzany do
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych w celu zapewnienia bezpieczenstwa
takich Danych Osobowych, w tym ochrony przed naruszeniem bezpieczenstwa prowadzacym do
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, zmiany, nieuprawnionego ujawnienia
lub dostepu do tych danych. Bioragc pod uwage charakter przetwarzania i informacje dostepne dla
Podmiotu Przetwarzajgcego, Podmiot Przetwarzajacy bedzie pomagat Administratorowi Danych w
zapewnieniu zgodnosci z obowigzkami Administratora w zakresie bezpieczeristwa Danych Osobowych.

Article 5 WYMOG POWIADAMIANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH

5.1.

5.2.

Wytacznie Administrator Danych ocenia, czy doszto do Naruszenia Danych. Podmiot Przetwarzajgcy
umozliwi Administratorowi Danych dokonanie takiej oceny w odpowiednim czasie i w odpowiedni
sposob. W przypadku podejrzenia Naruszenia Danych Podmiot Przetwarzajacy niezwtocznie, ale nie
poziniej niz w ciggu 24 godzin od powziecia wiadomosci o podejrzewanym Naruszeniu Danych,
poinformuje o tym Administratora Danych na pi$mie na adres e-mail wskazany w Umowie Gtéwnej i
przekaze Administratorowi Danych wszelkie dostepne informacje, ktérych Administrator Danych moze
potrzebowa¢ do oceny, czy doszto do Naruszenia Danych. Jesli Administrator Danych zazgda od
Podmiotu Przetwarzajgcego dostarczenia (dodatkowych) informacji w celu oceny, czy doszto do
Naruszenia Danych, Przetwarzajacy dostarczy zgdane informacje tak szybko, jak to mozliwe, ale nie
pozniej niz w ciggu 24 godzin od zadania.

Podmiot Przetwarzajacy przekaze Administratorowi Danych, tak szybko jak to mozliwe, ale nie pdzniej
niz w ciggu 24 godzin od powziecia wiadomosci o podejrzeniu Naruszenia Danych, informacje niezbedne
do dokonania zgtoszenia w rozumieniu Artykutu 33 RODO, ktére obejmujg co najmniej nastepujgce
informacje:

Dane Osobowe, ktdérych dotyczy naruszenie;

charakter Naruszenia Danych;

kategorie i przyblizong liczbe osdb, ktérych dane dotyczg;

kategorie i przyblizong liczbe odnosnych rekordéw Danych Osobowych;
okres, w ktorym doszto do Naruszenia Danych;

prawdopodobne konsekwencje Naruszenia Danych;

@m0 a0 oo

opis rzeczywistych i podejrzewanych negatywnych konsekwencji Naruszenia Danych;
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5.3.

h.  $rodki podjete lub zaproponowane przez Podmiot Przetwarzajgcy w celu zaradzenia Naruszeniu
Danych, w tym srodki majgce na celu ztagodzenie ewentualnych negatywnych skutkéw Naruszenia
Danych;

i imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub innego punktu
kontaktowego Administratora Danych, w ktdrym mozna uzyska¢ wiecej informacji.

Tylko sam Administrator Danych powiadomi Organ Nadzorczy lub inny organ nadzorczy (jesli taki organ
jest wtasciwy w takim przypadku) oraz, w razie potrzeby, Podmioty Danych o Naruszeniu Danych. Bez
uprzedniej pisemnej zgody Administratora Danych Podmiot Przetwarzajgcy nie jest uprawniony do
powiadamiania Organu Nadzorczego lub innego organu nadzorczego (jesli taki organ jest wtasciwy w
takim przypadku) lub Podmiotéw Danych w przypadku Naruszenia Danych.

Article 6 PrRzEKAZYWANIE DANYCH OSOBOWYCH

6.1.

6.2.

Bez uprzedniej pisemnej zgody Administratora Danych, Podmiot Przetwarzajgcy nie moze przekazywac
(udostepniaé) Danych Osobowych osobom trzecim, chyba ze jest to konieczne i nieuniknione w celu
wykonania Umowy Gtéwnej.

Strony mogg przekazywaé Dane Osobowe poza EOG, Szwajcarie lub Wielka Brytanie w celu wykonania
Umowy Gtéwnej. Takie transfery musza odbywac sie do jurysdykcji uznanych za zapewniajgce
odpowiedni poziom ochrony zgodnie z decyzjg o adekwatnosci ochrony na mocy przepiséw o ochronie
danych lub, jesli nie jest to mozliwe, nalezy wdrozy¢ odpowiednie zabezpieczenia, takie jak
standardowe klauzule umowne.

Article 7 KONTROLA | AUDYT

7.1.

7.2.

7.3.

Co najmniej raz w roku lub niezwtocznie na pierwsze zgdanie Administratora Danych, Administrator
Danych jest uprawniony do przeprowadzenia audytu zgodnosci z obowigzkami Podmiotu
Przetwarzajgcego wynikajgcymi z niniejszego DPA. Podmiot Przetwarzajacy jest zobowigzany do
zapewnienia wszelkiej wspotpracy, jakiej Administrator Danych moze zasadnie oczekiwad.
Administrator Danych jest uprawniony do wyznaczenia wykwalifikowanego specjalisty do
przeprowadzenia audytu.

Strony wspdlnie uzgodnig termin audytu. Audyt moze odby¢ sie w siedzibie Podmiotu
Przetwarzajgcego. Administrator Danych zapewni, ze audyt spowoduje jak najmniejsze zaktécenia w
dziatalnosci Podmiotu Przetwarzajgcego i zapewni S$cista poufno$¢ poufnych danych Podmiotu
Przetwarzajgcego ujawnionych mu podczas audytu.

W celu przeprowadzenia audytu zgodnie z niniejszym artykutem, Podmiot Przetwarzajgcy jest
zobowigzany do ustanowienia i prowadzenia odpowiedniej administracji, ksiegowosci i archiwéw do
tych celéw. Podmiot Przetwarzajacy jest zobowigzany do zorganizowania i zarzadzania swoja
ksiegowoscig i archiwami zgodnie z obowigzujgcymi standardami rynkowymi.

Article 8  WLADzE

8.1.

8.2.

Podmiot Przetwarzajgcy uznaje kompetencje Organu Nadzorczego lub innych witasciwych organdow
(nadzorczych) do:

a. uzyskiwania informacji od Podmiotu Przetwarzajgcego lub stron zaangazowanych przez Podmiot
Przetwarzajgcy w zwigzku z Przetwarzaniem Danych Osobowych; lub

b. prowadzenia dochodzen dotyczacych operacji i proceséw biznesowych zwigzanych
z Przetwarzaniem Danych Osobowych.

Podmiot Przetwarzajacy jest zobowigzany do petnej wspodtpracy z takimi zgadaniami. Podmiot
Przetwarzajacy zapewni, ze osoby trzecie i jego (zewnetrzni) ksiegowi, ktdrzy sg zaangazowani przez
Podmiot Przetwarzajgcy, rowniez w petni wspotpracujg z takimi zgdaniami.

Podmiot Przetwarzajgcy niezwtocznie powiadomi Administratora Danych, co najmniej w ciggu
dwudziestu czterech (24) godzin, jesli Organ Nadzorczy lub inny organ (nadzorczy) skontaktuje sie
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z Podmiotem Przetwarzajgcym w celu uzyskania informacji lub przeprowadzenia dochodzenia
w zwigzku z Przetwarzaniem Danych Osobowych. O ile jest to dozwolone przez prawo, Podmiot
Przetwarzajacy zgadza sie w szczegdlnosci powiadomié Administratora Danych, jesli otrzyma prawnie
wigzacy wniosek od organu publicznego, w tym organdw sgdowych, zgodnie z prawem kraju
docelowego, o ujawnienie Danych Osobowych przetwarzanych zgodnie z niniejsza Umowg Powierzenia
lub jesli dowie sie o bezposrednim dostepie organdw publicznych do takich Danych Osobowych.

Article 9 PRAWA OSOB, KTORYCH DANE DOTYCZA

9.1.

9.2.

9.3.

9.4.

Podmiot Przetwarzajacy jest zobowigzany do niezwtocznego poinformowania Administratora Danych,
a przynajmniej w ciggu dwudziestu czterech (24) godzin, jesli Podmiot Danych ztozyt wniosek
o skorzystanie ze swoich praw wynikajagcych z RODO w zwigzku z Przetwarzaniem jego Danych
Osobowych na mocy niniejszej Umowy Powierzenia.

Podmiot Przetwarzajgcy zgadza sie pomaga¢ Administratorowi Danych we wszystkich wnioskach o
udzielenie informacji, ktére mogg zosta¢ otrzymane od Podmiotu Danych w zwigzku z jakimikolwiek
Danymi Osobowymi.

Podmiot Przetwarzajgcy bedzie komunikowat sie z Podmiotami Danych i obstugiwat wnioski, o ktérych
mowa w artykule 9.1 powyzej, wytacznie po uzyskaniu uprzedniej pisemnej zgody Administratora
Danych.

Po rozwigzaniu Umowy Gtéwnej Podmiot Przetwarzajgcy usunie Ticket’y starsze niz trzy (3) miesigce z
wtasnej platformy. To samo dotyczy sytuacji, gdy dany Podmiot Powigzany (jesli dotyczy) przestanie
by¢ upowazniony do dostepu do Ustug $wiadczonych przez Podmiot Przetwarzajgcy w ramach Umowy
Gtéwnej. Wszystkie niezamkniete i nieusuniete Ticket'y zostang usuniete po rozwigzaniu Umowy
Gtéwnej, gdy tylko zostang zamkniete.

Article 10 PouUFNOSC

10.1.

10.2.

Podmiot Przetwarzajacy jest zobowigzany do zachowania wszystkich Danych Osobowych w S$cistej
poufnosci.

Bez uprzedniej pisemnej zgody Administratora Danych Podmiot Przetwarzajgcy nie moze przekazywac
stronom trzecim, w tym miedzy innymi Osobom, ktérych dane dotycza, organom nadzorczym lub
mediom, zadnych informacji zwigzanych z niniejszym DPA lub Naruszeniem Danych, chyba ze Podmiot
Przetwarzajacy jest do tego zobowigzany na mocy przepiséw prawa.

Article 11 ODPOWIEDZIALNOSC

11.1.

Podmiot Przetwarzajgcy ponosi odpowiedzialno$¢ wobec Administratora Danych za szkody
spowodowane zawinionym niewykonaniem swoich obowigzkéow jako Podmiotu Przetwarzajacego
zgodnie z niniejszg Umowg i RODO. Odpowiedzialno$¢ Podmiotu Przetwarzajgcego za nienalezyte
wykonanie niniejszej Umowy Powierzenia reguluje Artykut 8 Umowy Gtédwne;j.

Article 12 CzAS OBOWIAZYWANIA

12.1.

12.2.

Niniejsza Umowa Powierzenia wchodzi w zycie z dniem jej podpisania przez Strony i obowigzuje przez
caty okres ich wspdtpracy w ramach Umowy Gtéwnej lub co najmniej tak dtugo, jak Podmiot
Przetwarzajacy przetwarza Dane Osobowe w imieniu Administratora Danych na podstawie niniejszej
Umowy Powierzenia. Niniejsza Umowa Powierzenia zostaje rozwigzana, a upowaznienie do
Przetwarzania Danych Osobowych w imieniu Administratora Danych wygasa z chwilg wypowiedzenia,
rozwigzania lub wygasniecia Umowy Gtéwne;j.

Artykut 10 (Poufnosc), artykut 11 (Odpowiedzialno$é), artykut 12 (Okres obowigzywania), artykut 13
(Skutek wypowiedzenia) i artykut 18 (Prawo wtasciwe i rozstrzyganie sporéw) pozostajg w mocy przez
czas nieokreslony po wypowiedzeniu lub rozwigzaniu niniejszej Umowy Powierzenia.
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Article 13 SKUTEK WYPOWIEDZENIA

13.1.

W przypadku, gdy Podmiot Przetwarzajgcy nadal przechowuje Dane Osobowe po rozwigzaniu niniejszej
Umowy Powierzenia, Podmiot Przetwarzajgcy usunie te Dane Osobowe tak szybko, jak to mozliwe lub
- na pierwsze zagdanie Administratora Danych - zwréci Dane Osobowe Administratorowi Danych, chyba
ze Podmiot Przetwarzajacy jest zobowigzany do przechowywania Danych Osobowych na podstawie
obowigzujgcych przepiséw prawa lub regulacji. W tym ostatnim przypadku Podmiot Przetwarzajgcy
bedzie wypetniat wszystkie zobowigzania wynikajace z niniejszej Umowy przez caty okres, w ktérym
Podmiot Przetwarzajgcy jest zobowigzany do przechowywania Danych Osobowych na mocy
obowigzujgcego prawa lub regulacji.

Article 14 WYZNACZANIE DALSZYCH PRZETWARZAJACYCH

14.1.

14.2.

Z zastrzezeniem Artykutu 14.2, bez uprzedniej pisemnej zgody Administratora Danych, Podmiot
Przetwarzajgcy nie moze wyznacza¢ zadnych dalszych przetwarzajgcych upowaznionych do
Przetwarzania Danych Osobowych.

Zatacznik 2 do niniejszej Umowy Powierzenia, dostepny pod nastepujgcym adresem URL:
https://legal.lastmilesolutions.com/hubfs/legal/Subprocessors/Subprocessorlist PL.pdf, zawiera liste
wszystkich podwykonawcéw, bedacych dalszymi przetwarzajgcymi, z ktérych Ustugodawca korzysta w
dniu podpisania niniejszej Umowy Powierzenia, i ktérzy zostali upowaznieni przez Administratora
Danych, tj. Administrator Danych udziela wyraznego pisemnego upowaznienia do zaangazowania
dalszych przetwarzajgcych w rozumieniu Artykutu 28 ust. 2 RODO. Administrator Danych udziela
rowniez ogodlnej zgody na angazowanie dalszych przetwarzajgcych (subporocesoréw) w celu
przetwarzania powierzonych na podstawie niniejszej Umowy Powierzenia Danych Osobowych z
nastepujacych kategorii: podmiotéw swiadczgcych ustugi wykorzystywane w zwigzku zUmowg Gtéwng,
a takze innych Podmiotéw Powigzanych Podmiotu Przetwarzajgcego iupowaznia do dalszego
powierzania Danych Osobowych takim podwykonawcom, tj. Administrator Danych udziela ogdlnego
pisemnego upowaznienia do angazowania dalszego podmiotu przetwarzajgcego w rozumieniu Artykutu
28 ust. 2 RODO. W takim przypadku stosuje sie nastepujaca procedure:

a. W przypadku planowanego zaangazowania dalszego przetwarzajacego, planowanych zmian lub
zastgpienia poszczegdlnyc podwykonawcoéw Przetwarzajgcych Dane Osobowe (w tym
wymienionych w Zataczniku nr 2 "Zaakceptowani podwykonawcy"), dostepnym pod nastepujgcym
adresem URL:
https://legal.lastmilesolutions.com/hubfs/legal/Subprocessors/Subprocessorlist PL.pdf, Podmiot
Przetwarzajacy przekaze Administratorowi Danych z wyprzedzeniem zawiadomienie zawierajgce
petng nazwe planowanego podwykonawcy bedgcego dalszym przetwarzajgcym oraz wszelkie
szczegdty wymagane zgodnie z Zatgcznikiem nr 2, a takze planowany termin dalszego powierzenia
przetwarzania danych osobowych takiemu podwykonawcy (z wyprzedzeniem nie krétszym niz
dziesie¢ (10) Dni Roboczych);

b. W przypadku braku zgtoszenia sprzeciwu w formie pisemnej w terminie dziesieciu (10) Dni
Roboczych od dnia powiadomienia o aktualizacji listy podwykonawcéw - dalszych podmiotéw
przetwarzajgcych, Podmiot Przetwarzajacy bedzie uprawniony do powierzenia przetwarzania
danych osobowych na podstawie niniejszej Umowy Powierzenia takiemu podwykonawcy;

c. Jezeli Administrator Danych wyrazi uzasadniony sprzeciw wobec takiego podwykonawcy,
powiadomi Podmiot Przetwarzajacy o takim sprzeciwie na pisSmie w ciggu dziesieciu (10) dni
roboczych od powiadomienia o aktualizacji listy podwykonawcow - dalszych podmiotéw
przetwarzajgcych. W takim przypadku Strony beda dazy¢ do rozwigzania sprawy w dobrej wierze
i oméwienia dostepnych opcji. Jezeli skorzystanie z podwykonawcy jest niezbedne do swiadczenia
Ustug na podstawie Umowy Gtdwnej, a Strony nie znajdg zadnego polubownego rozwigzania,
ktére spowodowatoby wycofanie sprzeciwu przez Administratora Danych w ciggu kolejnych
dziesieciu (10) Dni Roboczych od powiadomienia o sprzeciwie, Strony uzgadniaja, ze:

(1) Administrator Danych bedzie uprawniony do rozwigzania niniejszej Umowy wraz z Umowa
Gtéwna poprzez doreczenie Podmiotowi Przetwarzajgcemu formalnego zawiadomienia
listem poleconym za potwierdzeniem odbioru z zachowaniem trzydziestodniowego (30)
okresu wypowiedzenia;
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(2) jezeli Administrator Danych nie wypowie Umowy wraz z Umowa Gtéwng w ciggu kolejnych
dziesieciu (10) Dni Roboczych zgodnie z niniejszym podpunktem (1) powyzej, sprzeciw
Administratora Danych uznaje sie za wycofany, a Podmiot Przetwarzajacy bedzie
uprawniony do powierzenia przetwarzania danych osobowych na podstawie niniejszej
Umowy takiemu podwykonawcy i dalszego swiadczenia Ustug z jego zaangazowaniem.

d. Podmiot Przetwarzajacy zapewni, ze dalsi przetwarzajacy (subprocesorzy) sa zwigzani pisemnymi
umowami, ktére wymagaja od nich przestrzegania obowigzkéw odpowiadajgcych tym zawartym
w niniejszej Umowie Powierzenia.

e. Na zadanie Administratora Danych Podmiot Przetwarzajgcy dostarczy Administratorowi Danych
kopie umowy zawartej z dalszym przetwarzajacym, a w przypadku zmian dostarczy
Administratorowi Danych jej zaktualizowang wersje.

f. Wszelkie Podmioty Powigzane Podmiotu Przetwarzajacego, zgodnie z definicjg zawartg w Umowie
Gtéwnej, beda uznawane za dalszych przetwarzajacych Podmiotu Przetwarzajgcego. Podmioty
Powigzane dziatajgce jako subprocesorzy powstrzymajga sie od przetwarzania Danych Osobowych
w celach innych niz okreslone w Umowie Gtéwnej, chyba ze obowigzujgce przepisy prawa
stanowig inaczej.

Article 15 OBOWIAZKI ADMINISTRATORA DANYCH

15.1.

15.2.

15.3.

Administrator Danych bedzie wspdtpracowat z Podmiotem Przetwarzajgcym przy wykonywaniu
niniejszej Umowy Powierzenia, bedzie udzielat Podmiotowi Przetwarzajagcemu wyjasnien w przypadku
watpliwosci co do zgodnosci z prawem instrukcji Administratora Danych oraz bedzie terminowo
wywigzywat sie z obowigzkéw Administratora Danych.

Administrator Danych niezwtocznie poinformuje Podmiot Przetwarzajacy o jakimkolwiek postepowaniu
administracyjnym lub sgdowym dotyczacym przetwarzania Danych Osobowych oraz o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu skierowanym do Administratora Danych - jezeli ma ono wptyw
na wykonanie niniejszej Umowy Powierzenia.

W przypadku otrzymania przez Administratora Danych zgdania w zakresie realizacji praw Podmiotéw
Danych wynikajgcych z przepiséw rozdziatu 1l RODO ("Prawa osoby, ktérej dane dotycza"), ktdrego
wykonanie ma wptyw na niniejszg Umowe Powierzenia, w szczegdlnosci na zakres lub sposdb
przetwarzania Danych Osobowych przez Podmiot Przetwarzajgcego, Administrator Danych
niezwtocznie poinformuje o tym Podmiot Przetwarzajgcego, dostosowujac jednoczes$nie instrukcje,
upowaznienia lub polecenia przekazane uprzednio Podmiot Przetwarzajagcemu.

Article 16 KoszTy

16.1.

16.2.

Koszty wynikajace z wnioskéw (o dostep) sktadanych przez Podmioty Danych, dochodzen lub audytéow
prowadzonych przez Administratora Danych, Organ Nadzorczy lub inny organ (nadzorczy) w zwigzku z
Danymi Osobowymi bedgcymi przedmiotem niniejszego DPA, bedg ponoszone przez Administratora
Danych, za wyjatkiem przypadku stwierdzenia istotnych uchybien Podmiotu Przetwarzajacego
w dochodzeniach lub audytach przeprowadzonych w siedzibie Podmiotu Przetwarzajgcego.

Bezposrednie koszty wynikajace z zadan lub zaje¢ dokonanych przez organy sgdowe u Podmiotu
Przetwarzajgcego ponosi Podmiot Przetwarzajacy.

Article 17 ZMIANA PRZEPISOW PRAWA LUB REGULACII

17.1.

Podmiot Przetwarzajacy jest zobowigzany do zapewnienia Administratorowi Danych wszelkiej
uzasadnionej pomocy, w tym miedzy innymi wszelkich uzasadnionych wnioskdw o zmiane niniejszej
Umowy Powierzenia w oparciu o zmiany w obowigzujgcych przepisach prawa lub regulacjach.

Article 18 PRAWO WtASCIWE | ROZSTRZYGANIE SPOROW

18.1.

Niniejsza Umowa Powierzenia bedzie regulowana i interpretowana zgodnie z prawem polskim.
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18.2. Wszelkie spory powstate w zwigzku z niniejsza Umowg Powierzenia bedg rozstrzygane wytacznie przez
wtasciwy sad w Krakowie, Polska. Strony uzgadniaja, ze Podmiot Danych moze réwniez wszczac
postepowanie sadowe przeciwko Administratorowi Danych lub Podmiotowi Przetwarzajacemu przed
sgdami panstwa cztonkowskiego, w ktdrym ma miejsce zwyktego pobytu, i zgadzajg sie poddac
jurysdykcji takich sadow.

Nabywca Ustugodawca

LastMileSolutions sp. z 0.0.
Arie Albertus (Eric) van Voorden - CEO
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ZAtACZNIK NR 1 DO UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH.

KATEGORIE DANYCH OSOBOWYCH | PODMIOTOW DANYCH, SRODKI | CHARAKTER
PRZETWARZANIA DANYCH OSOBOWYCH

Uzytkownicy Koricowi
Administratora Danych i
Podmiotéw Powigzanych
(jesli dotyczy), tj. kierowcy
pojazddw elektrycznych,
CSO, CPO, kierowcy
pojazddéw elektrycznych
flotowi lub inni, w tym
beneficjenci ustug, np.
pracownicy Uzytkownika
Koricowego uzyskujacy
dostep do Konta
Uzytkownika Koricowego,
personel Uzytkownika
Korcowego korzystajacy z
ustugi.

Dane zwykte (niewrazliwe Dane
Osobowe): imie, nazwisko, numer
referencyjny klienta (jesli dotyczy),
numer centrum kosztéw klienta
(jesli dotyczy), numer rejestracyjny
(jesli dotyczy), dane kontaktowe
(numer telefonu, adres e-mail),
dane dotyczace tadowania, w tym
numer karty/tokena/identyfikator
RFID, zuzycie energii, historia
tadowania, w tym lokalizacja
tadowania, posiadana
infrastruktura tadowania,
stanowisko pracy, loginy, hasta,
historia logowania, grupa
uzytkownikéw (jesli dotyczy).

W formie
elektronicznej
(platforma)

Gromadzenie
Rejestrowanie
Przechowywanie
Ochrona danych
Poprawianie,
modyfikowanie,
usuwanie,
uzyskiwanie
dostepu,
ujawnianie
osobom trzecim
w zwigzku z
wykonywaniem
Umowy Gtéwnej

Uzytkownicy Koricowi
Administratora Danych i
Podmiotéw Powigzanych
(jesli dotyczy) wnioskujacy
0 wsparcie

Adres e-mail, imie i nazwisko oraz
numer telefonu, numer zgtoszenia,
identyfikator zgtoszenia, data
logowania, data ostatniego
dziatania, utworzone przez, zrédto,
identyfikator punktu tadowania,
punkt tadowania, identyfikator
klienta (jesli dotyczy), klient (jesli
dotyczy), grupa uzytkownikow
(jesli dotyczy), wtasciciel dziatania
(jesli dotyczy), opis (jesli dotyczy),
podjete dziatanie (jesli dotyczy).

W formie
elektronicznej
(platforma)

Gromadzenie
Rejestrowanie
Przechowywanie
Ochrona danych
Poprawianie,
modyfikowanie,
usuwanie,
udostepnianie
osobom trzecim
w zwigzku z
wykonywaniem
Umowy Gtéwnej

Dodatkowe informacje na temat przetwarzania danych osobowych zgodnie z RODO:

Dane Osobowe Szczegdlnych Osobowych: Nie

Dane osobowe 0s6b ponizej 16 roku zycia: Nie

Okres Przechowywania: Dane Osobowe bedg przechowywane przez okres do trzech miesiecy po rozwigzaniu

Umowy Gtéwnej.

privacy@lastmilesolutions.com
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ZAtACZNIK NR 2 DO UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH.

ZAAKCEPTOWANI PODWYKONAWCY — DALSI PRZETWARZAJACY

Dostepne pod nastepujgcym adresem URL:

https://legal.lastmilesolutions.com/hubfs/legal/Subprocessors/Subprocessorlist PL.pdf

Udostepniane na zgdanie po przestaniu wniosku na adres e-mail: privacy@lastmilesolutions.com
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